


 État des lieux

bomb

Évolution des cyberattaques

73%
des entreprisesrançaises  sont 
ciblées par des cyberattaques

Formation en ligne

45%
de réduction des cyberattaques 

dans les organisations

graduation-cap



La protection de votre organisation commence par 
la formation de vos collaborateurs.

Diminution des vulnérabilités humaines et protection 
améliorée de votre système informatique.

Acquérir les bons réflexesComprendre les 
menaces existantes

Reconnaître les situations 
à risques potentiels

graduation-cap



Types d’attaques disponibles : Ransomwarebug Phishingfishing-rod Spearphishingbullseye-arrow Browser in the browserwindow QR codeqrcode Clé USBusb-drive

Une approche basée sur les sciences cognitives

L'apprentissage par l'expérience au moment de l'erreur

bomb

calendar-plus

Clic de l’utilisateur
Hameçonnage 
ou rançonnage

Contenu 
malveillant

triangle-exclamation
Page web ou  

PJ malveillante

graduation-cap

Sensibilisation

Nouvelle simulation d’attaque

Profitez du catalogue le plus complet de simulation d’attaques et entraînez durablement vos collaborateurs 
de manière 100% automatisée et personnalisée pour enfin supprimer le risque humain.

Bonjour Théo 

Le sujet ci-dessous a été reperé par notre IA Mailinblack.

Souhaitez-vous lancer une campagne massive sur ce sujet ?

Cyberattaque du moment

Séjour à la montagne

Non éditable bullhorn file-pdf

Bonjour,



Nous avons le plaisir de vous informer que notre entreprise a conclu un partenariat avec un domaine skiable de renom pour vous offrir 
des avantages exclusifs !



Découvrez les différentes stations et sélectionnez l’offre de votre choix, en téléchargeant le document ci-joint.



Vous bénéficiez de tarifs préférentiels sur les forfaits de ski et l’hébergement.

De plus, en utilisant le code promotionnel NEIGE30, vous disposerez de 30% de réduction sur la location de votre matériel de ski.


Des offres de séjours rien que pour vous !

Tester mes utilisateurs

arrow-left arrow-RIGHT

Comportement de vos utilisateurs

 Idéal 
45%  ont signalé l’email sans se faire piéger

5% n’ont jamais ouvert l’email

26% ont ouvert l’email mais ne l’ont pas signalé

24% ont été piégés et n’ont pas signalé l’email 

 Neutre

 Pas idéal 

 Risqué

Les indicateurs affichent l’évolution depuis votre dernière connexion.

5 Liens cliqués

10 Simulations Cyber 
Coach signalées

circle-info

3 Utilisateurs 
hameçonnés

145 Emails reçus

Statistiques 

Toutes les campagnes Manuelles Automatisées

Vue
30 derniers jours caret-down

circle-info

42 Potentielles menaces signalées circle-info

arrow-down 23

arrow-up 23

arrow-down 8

0

Cyber Coach

home Accueil

bolt-auto Programme automatisé chevron-down

clipboard-list Simulations manuelles chevron-down

file Sensibilisation chevron-down

graduation-cap Academy chevron-down

gear Paramètres chevron-down

question Aide

circle-infoCyberculture de votre entreprise

caret-right
10%

Vulnérabilité de votre entreprise

Théo

 Cyber Coach



Conçue comme la solution complémentaire à Cyber Coach, Cyber Academy permet 
d’optimiser l'acquisition des connaissances cyber à travers les 4 piliers de l’apprentissage.

Permet d’être en état 
d’alerte afin de canaliser 
une information spécifique

Suscite la curiosité et 
incite la personne à 
s’engager activement

Permet d’analyser 
ses erreurs et de 
les comprendre

Permet d’automatiser 
et de fluidifier ce qui 
a été appris

L’attention

1

L’engagement actif Le retour sur erreur La consolidation

3 42

La complémentarité est la clé pour renforcer la cybersécurité, car seul un effort 
coordonné peut protéger efficacement vos systèmes numériques.

 Cyber Academy

Cyber Academy



Profitez d’un programme d'apprentissage, conçu par des experts de la cybersécurité, reposant 
sur une diversité de thèmes liés aux nouveaux enjeux de la cybersécurité.

MODULE 1


La messagerie
MODULE 2


L’authentification
MODULE 3


Les données
MODULE 4


Le télétravail
MODULE 5


Le poste de travail

Utiliser sa messagerie sans 
prendre de risque

Comprendre quels sont 
les bons réflexes pour 
sécuriser ses accès

Apprendre les bonnes 
pratiques pour la 
protection de ses données

Mettre en place les bonnes 
pratiques de sécurité quelle 
que soit sa situation : 
nomadisme, télétravail

Prévenir les vulnérabilités 
et réagir face à un risque

 Cyber Academy

Programme complet et engageant



Offrez à vos collaborateurs une expérience d'apprentissage 
interactive, flexible et adaptée à leur rythme.

Suivi de la progression  
et implication

Contenus ludiques  
et engageants

Formation 
sur-mesure

EG

Voir mon profil

Solution  
multiplateforme

Par quoi on commence ? 

Souriez, vous êtes piégés !

1/3 chapître terminé

Plus que 2 chapîtres à faire, tenez bon ! 

A distance, je mets de la distance circle-exclamation

1/6 chapître terminé

C’est le début, ne lachez-rien. 

Tour de passe-passe avec vos mots de passe

0/9 chapître terminé

N’ayez pas peur, lancez-vous.  

Ne laissez pas entrer le loup dans la bergerie

0/2 chapître terminé

 Cyber Academy

Améliore la cyberculture de vos collaborateurs

Tour de passe passe avec vos mots de passe

1/3 chapître terminé | Plus que 2 chapîtres à faire, tenez bon ! 

Ne laissez pas entrer le loup dans la bergerie circle-exclamation

1/6 chapître terminé | C’est le début, ne lachez-rien. 

A distance, je mets de la distance

0/2 chapître terminé | Ce nouveau module va vous éblouir.  

Faire place nette !

2/4 chapître terminé | Faisons travailler ces neurones ensemble. 



Offrez leur une expérience d’apprentissage 
personnalisée, unique et engageante grâce à 
une interface simple et intuitive et résolument 
tournée vers l’utilisateur.

 Tableau de bord simple avec suivi de progression et accès 
rapide au module en cour

 Visibilité des principaux indicateurs de performanc

 Ton bienveillant et encourageant

Bonjour Estelle 

Module
Souriez, vous êtes piégé !
1/3 chapîtres complétés

Continuer le module

33%

Mon temps

1h22
heures passées

Mes points

196
XP gagnés

Le saviez-vous ?

Vous activez le système de vidéosurveillance de votre maison et fermez à clé en 
sortant de chez vous. Vous ne laissez pas traîner vos relevés de compte ni votre 
code CB. Vous détruisez vos documents les plus sensibles. Vous avez même 
installé un système de prévention des incendies.



Alors pourquoi, en matière informatique, laisseriez-vous portes et fenêtres grand 
ouverts au risque de voir des hackers s’emparer de vos dossiers professionnels, de 
détourner vos données personnelles et de prendre le contrôle de votre ordinateur 
et potentiellement du réseau tout entier ? 

Mon profil

EA Estelle GAUTIER
estelle.gautier@gmail.com

Niveau 1

Niveau 1 Niveau 2

Soyez patients...
La suite arrive bientôt  

Souriez, vous êtes piégé !

1/2 chapître terminé | Plus qu’1 chapitre à faire, tenez bon ! 

Tour de passe-passe avec vos mots de passe

0/4 chapître terminé | C’est le début, ne lachez-rien. 

Ne laissez pas entrer le loup dans la bergerie

0/3 chapître terminé | Il est temps de se lancer !  

A distance, je mets de la distance

1/4 chapître terminé | Ce nouveau module va vous éblouir.  

Faire place nette !

3/4 chapître terminé | Faisons travailler ces neurones ensemble. 

Par quoi on commence ? 

Estelle GAUTIER

question Aide

home Accueil

list Mes formations

gear Paramètres

My Academy chevron-right

Tour de passe-passe avec vos mots de passe
Authentification lors de l’ouverture de son smartphone ou de son ordinateur

Chapîtres 4 chapîtres - 12 minutes

1
Brouillez les pistes !
Connaissez-vous la différence entre un mot de 
passe à 12 chiffres et à 10 caractères complexes ? 

play

2 Deux protections valent mieux qu'une !
On ajoute une couche de protection.

play

3 Votre mot de passe n’est pas un passe-partout
Lorem ipsum sit dolor amet.

play

4 Ne laissez pas les clés sur la porte !
Lorem ipsum sit dolor amet.

play

Estelle GAUTIER

question Aide

home Accueil

list Mes formations

gear Paramètres

My Academy chevron-right

 Cyber Academy

L’interface de vos utilisateurs



Améliorez la cybersécurité de votre entreprise 
grâce à notre plateforme de formation en 
ligne en impliquant activement vos employés 
dans la protection de votre entreprise.

 Pilotez la formation de vos collaborateurs en un clin d’œi

 Valorisez vos collaborateurs engagés dans leur formatio

 Identifiez les utilisateurs inactifs et relancez-les

 Cyber Academy

Votre interface manager 

Annuel Mensuel Hebdo
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Activité de mes collaborateurs

Avr. Mai Jui. Jui. Aou. Sep. Oct. Nov. Dec.
hands-clapping Féliciter les utilisateurs

Top 10 de mes collaborateurs

1. JD John Doe 
1065 xp

2. JC Jane Cooper 
678 xp

3. WW Wade Warren 
456 xp

4. CW Cameron Williamson
433 xp

5. GH Guy Hawkins
390 xp

6. JJ Jacob Jones
366 xp

7. CH Courtney Henry
289 xp

8. KM Kathryn Murphy
243 xp

9. AM Arlene McCoy
165 xp

10. DS Darrell Steward
37 xp

circle-question  Aide

1

5

2

46

37

Progression des modules
1 Souriez, vous êtes piégé !

2 Tour de passe-passe avec vos mots de passe

3 Ne laissez pas entrer le loup dans la bergerie

4 A distance, je mets de la distance

5 Faire place nette !

6 Je me pâme devant tout ces spams

7 Identité numérique : savez-vous vraiment qui vous êtes ?

8 Chacun ses droits, chacun ses datas

8

Relancer les utilisateurs

Utilisateurs inactifs

9

Théo

Activités

Quoi de neuf sur Cyber Academy ?  

75
collaborateurs en 

formation

181
heures 

passées 

13
chapîtres


complétés

Cyber Academy

home Accueil

home Utilisateurs

gear Paramètres

question Aide



Suivez la progression de chacun de vos 
collaborateurs grâce à notre interface simple, 
ergonomique et intuitive.

 Accédez aux informations détaillées sur les performances de 
vos collaborateur

 Identifiez les domaines dans lesquels chaque collaborateur 
est le plus vulnérable

 Cyber Academy

Vos utilisateurs
EG Estelle Gautier (estelle.gautier@gmail.com)

45 chapîtres terminés | 75%

JB Jerome Bell
13 chapîtres terminés | 33%

KW Kristin Watson
0 chapîtres terminés | 0%

JBuser (john.doe@gmail.com)
2 chapîtres terminés | 9%

JBCW Cameron Williamson
0 chapître terminés | 0%

JBGH Guy Hawkins
10 chapîtres terminés | 12%

JBJJ Jacob Jones
9 chapîtres terminés | 9%

JBCH Courtney Henry
51 chapîtres terminés | 78%

JBKM Kathryn Murphy
3 chapîtres terminés | 3%

EG Estelle Gautier
(estelle.gautier@gmail.com)

Détails de l’utilisateur Mes interactions

Ses informations

Première connexion : 1er aout 2022

Dernière connexion : il y 2 jours

Ses statistiques

75%

bars-progress Complétion de la formation

Intérmédiaire

user-shield niveausidebar Dernier chapître

Nom du chapître 3h26
timer Temps total

book modules

1

5

28

46

37

1

2

3

4

5

6

7

8

Souriez, vous êtes piégé !

Tour de passe-passe...

Ne laissez pas entrer...

A distance, je mets...

Faire place nette !

Je me pâme devant...

Identité numérique ...

Chacun ses droits...

search

Mes collaborateurs 
Cyber Academy

home Accueil

user Utilisateurs

gear Paramètres

question Aide

Théo

EG Estelle Gautier
(estelle.gautier@gmail.com)

Détails de l’utilisateur Mes interactions

bell Envoyer un rappel hands-clapping Féliciter

Historique des rappels envoyés

- bell mardi 07 février 2023

- face-sleeping jeudi 15 décembre 2022

- bell mardi 09 août 2022

- bell mardi 27 juillet 2022

- face-sleeping mercredi 19 juin 2022

arrow-down Voir plus

Historique des félicitations envoyées

Aucun email de félicitations envoyé pour le moment.

hands-clapping Féliciter pour la première fois




